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PARTEA I

1. Prezentarea expertului

- Prezentul raport de expertizi tehnicé a fost elaborat de Constantinescu Nicolae-Dorel,
doctor inginer, consultant tehnologia informatiei, expert in specializirile Calculatoare,
Informaticd, Automaticd si informaticd industriald, Retele si software de telecomunicatii,
posesor al Autorizatiei MJ numirul 3220072015, seria 85869526062015.

2. Beneficiarul lucririi si obiectivele expertizei

Acest raport de expertizi tehnicd a fost solicitat de beneficiarul Creative General
Invest SRL, cu sediul social in Bucuresti, strada Mircea cel Bétran, nr.76, Sector 5, prin DL
Dinu Adrian Constantin, in calitate de Administrator, in scopul lamuririi unor aspecte tehnice
privind cititorul d¢ amprente integrat in solutia sa de pontaj electronic.

Obiectivul expertizei este sd se expertizeze dacd aplicatia Creative Acces, ce
utilizeazi un cititor integrat de' amprente digitale, transfera sau stocheazi amprentele digitale
in formatele grafice comune JPEG, PNG (ca fotografie a amprentei) si dacid sunt
implementate masuri tehnice pentru securizarea acestor amprente.

Acest raport este elaborat exclusiv pentru beneficiarul precizat mai sus, este
confidential pentru beneficiar si -persoanecle autorizate de acesta si ia la cunostintd de
continutul raportului si nu poate fi distribuit spre utilizare altor beneficiari. Prezentul raport
poate fi utilizat numai pentru scopul mentionat, nu se asuma nicio alti responsabilitate fati de
o tertd persoand care si poata face uz de el.

3. Perioada intocmii raportului de expertizi
Prezentul raport a fost intocmit in perioada 01 — 30 ianuarie 2020.

4. Bibliografie

" Materialul documentar ce a fost consultat in vederea Intocmirii acestui raport este
urmatorul:

¢ Documentatie “online echipament, pe site-ul producitorului
htips://zkteco.eu/products/biometrics/embedded-module/slk20m

e Zkteco College-Fundamental- of Fingerprint Recognition, document producétor
echipament -

e Analizi numerica - procesarea imaginilor, Curs Academia de Studii Economice,
http://programare.ase.ro

e Analiza si recunoasterea amprentelor alterate, tezi de doctorat - Adina Maria Tampau,
Universitatea Tehnici “Gheorghe Asachi” din Iagi, Facultatea de Automaticd si
Calculatoare -

e Stadiul actual privind recunoasterea persoanelor dupd iris si amprentd, raport de
cercetare, Universitatea Stefan cel Mare, Facultatea de Inginerie Electrici si Stiinta
Calculatoarelor '
Certificate of conformity NO. : ES160524048E, emitent EMTEK Shenzhen
Certification of compliance for Silk ID Systems, Inc., emitent FBI
Declaratie de conformitate, emitent Creasoft ) /
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PARTEA A II-A

1. Elemente teoretice preliminare

1.1 Proprietitile si structura desenelor papilare

Pielea este invelisul care imbraca intreaga suprafati a corpului uman. Ea este formati
din trei straturi: epiderma, derma si hipoderma (fig. 1)

Epzderma (din gr. epi = pe ; dermo = picle) este partea superioard a pielii, fiind
-alcituitd din mai multe straturi de celule epiteliale. Celulele superioare ale epidermei sunt
celule -moarte si' formeazd un strat cornos relativ dur, care face din epidermd un invelis
protector al pielii.

Derma sau pielea propriu-zisi, este un tesut fibros, viu, conjunctiv si elastic. El
contine vasele capilare, vasele arteriale si venoase, precum si terminatiile a numerosi nervi
senzitivi. -

Hipoderma este stratul cel mai profund, situat sub derm3, care face legitura intre piele
si organele interioare.

oo sns
Frgetdon
pranuko

Fig. 1 - sectiune transversali prin piele

La punctul de contact cu epiderma, la partea superioard, derma prezintd o serie de
proeminente, de-ridicituri conice, care se numesc papile (din gr. papila = proemlnen';a) in
varful papilelor; ce sunt stribitute fiecare de cate un canal, se afld porii prin care este
eliminati transpiratia. Papilele dermice sunt ingiruite liniar, unele 1anga altele. Randurilor de
papile le corespund randurile de creste papilare situate la suprafa;a dermei. Crestele papilare
care se formeazi la suprafa’;a -dermei au o mal‘;lme ce variazd intre 0,1-0,4 mm si o ldtime
intre 0,2-0,7 mm. Ele sunt despértite de niste vii numite ,,$anturi papilare”, ce au aceleasi
dimensiuni ca ale crestelor pe care le separa.

Forma crestelor papilare de la suprafata dermei este produsid identic de stratul
epidermic, ceea ce face ca in exterior epiderma si prezinte aceleasi caracteristici ca si derma.
Transpiratia excretati de glandele sudoripare i substantele grase (sebum) secretate de
glandele sebacee formeazi la suprafata epidermei un strat de siruri i grisimi care, la
contactul cu un obiect, se depun pe acesta si redau intocmai forma crestelor papilare.
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De asemenea, crestele papllare sunt legate de simful tactil datoritd terminatiilor
senzitive care sunt localizate in dermi si cu cat papllele si, in consecinta, crestele papilare -
sunt mai numeroase, cu atit simful tactil este mai dezvoltat. Prin aceasta se explicd si
multitudinea de creste papilare existente pe suprafata interioard a mainilor si picioarelor.
Crestele papilare existente pe suprafata pielii, de pe interiorul méinilor si de pe talpa
picioarelor, formeazi desenul papilar, un desen pe cat de complicat, pe atit de util in
identificarea unei persoane.
" Din desenele papilare. sunt considerate ca ficind parte si incretiturile pielii care
stribat transversal crestele papilare, denumite Jinii albe, precum si liniile ce se formeaza pe
eplderma in zona santurilor flexorale.
Fiecare desen papilar al fiecirui deget are o morfologie unici neexistind doui degete
cu desene identice, chiar la aceeasi persoand. Unicitatea se explicd prin varietatea desenelor
‘papilare. Ele sunt variate atit in ceea ce priveste forma generald, cit si in amdnuntele
constructiei crestelor ce le compun. Chiar daci se géisesc doud desene papilare aseménétoare
-intre ele, parind la prima vedere ci ar fi identice, la 0 examinare aménuntiti se poate vedea-
cé detaliile formei crestelor papilare nu mai corespund ca numdr, forma si plasament.
_ 'Degetul de la méné are trei falange care constituie, fiecare in parte, o zond papilard a
‘degetului respectiv, despartitd de celelalte prin ganturi flexorale. _

_ "Cele tret falange poartd urmitoarele denumiri, incepand de la vérful degetului spre
baza lui: falangetd, falangind gi falangd, la fel numindu-se si santurile flexorale de la baza
fiecdrei falange, respectiv santul flexoral al falangetei, al falanginei sau falangei.

Zonele papilare de la degetele mainii:
a} zona falangetei; b) zona fulanginei;
¢} zona falangei; “dj sanpuri flexorale.

Fig. 2 - z_ohele papilare de la degetele miinii

-Crestele ce se gisesc pe zona papilard a falangetei pot fi impirtite dupd forma si
pozitia lor in trei grupuri care determind formarea a tot atitea regiuni (vezi fig. 2). Astfel,
crestele situate pe -varful si pe marginile falangetei alcituiesc.regiunea marginald si au in
general forma conturului degetului, adicd a unor arcuri de cerc cu convexitatea indreptati
- spre vérful acestuia. Crestele papllare care se gasesc in centrul desenului formeazi regzunea
centrald. Ea este regiunea cea mai importantd a desenului papllar deoarece aici forma si
directia crestelor papilare variazi, permitdnd o clasificare precisd a desenelor papilare.
Crestele papilare situate in vecinitatea sanfului de flexiune au o formi, in general, rectilinie;
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ele sunt orientate relativ orizontal i paralel cu sanful de flexiune care desparte falangeta de
falangind. Acestea formeazd regiunea bazald. Cele trei regiuni ale desenului papilar sunt
despirtite .intre ele de creste papilare care se numesc limitante, astfel: ultima creastd din
‘regiunea marginald, care este vecind cu regiunea centrald, poarti denumirea de limitanta
superioard si desparte regiunea marginali de cea centrald; creasta din regiunea bazala vecini
cu regiunea centrald se numeste limitantd inferioard.

“in traiectoria ei, limitanta superioar intilneste limitanta inferioard intr-unul sau mai
multe puncte ale desenului papilar, unde, fie cd se contopesc, fie ci isi continud traiectul
paralel. La locul de contact al limitantelor se intilnesc cele trei regiuni papilare ale amprentei
digitale i se. formeazii o figurd triunghiular, care poarti denumirea de deltd. Aceastd
denumire i-a fost dati avindu-se in vedere aseminarea triunghiului format cu litera greceasci
A (delta).

_ Regiunile diferitelor forme cle desenului papilar al falangetei:
o — regiunea marginald; b — regiunea centrald; ¢ — regiunea bazali; L.s. = limitanta
superioard: L.i. = limitunta inferivard
Fig. 3 — regiunile diferitelor forme ale desenului papilar
1.2 Senzori utilizati in vederea preluirii imaginilor brute ale amprentelor papilare
Pentru preluarea amprentelor digitale ale unei persoane s-au dezvoltat mai multe

tipuri de senzori. Senzorii pot fi incorporati in diverse dispozitive periferice, cum ar fi
tastatura, mouse-ul. In figura de mai jos se prezintd mai multe tipuri de senzori.

~~ 7/, \
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Senczori pentru prefuarea amprented digitale. aj-ci dispozttive Microsoft:
d} senzor Upek; s senzor de tip sweep; fj senzor capacitiv. Sursa: fnternet

in functie de modul de operare, existd mai multe tipuri de senzori.
a. Senzori optici

Senzorii optici necesité o sursd de lumind care este refractati printr-o prisma. Degetul
este plasat pe o plicuti cu sticld. Sursa lumineazi amprenta degetului, iar imaginea este
capturati. '

a.1 FTIR (Frustrated Total Internal Reflection)

Aceasta este cea mai veche si cea mai utilizati tehnicd de achizitie in timp real in
zilele noastre. Degetul atinge partea de sus a unei prisme din sticld, iar in timp ce crestele
intrd in contact cu suprafata prismei, vaile rimén la o anumitd distanti, dupd cum se poate
vedea si in figuri.

aer s e e e
) N ridicatun §i vai

CCD sau CMOS

Fig. 4 - senzori optici de tipul FTIR
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. Partea stangi a prismei este iluminati prin intermediul unei lumini difuze (obfinutd
prin intermediul un banc de led-uri). Lumina care intrd in prismi este reflectati in cazul
viilor, si-absorbitd in mod aleator de citre creste. Lipsa reflectiei permite determinarea
crestelor (care apar mai inchise la culoare in imaginea preluat#), precum si a vdilor, care apar
deschise la culoare. Razele de lumini ies prin partea dreapti a prismei si sunt concentrate prin
intermediul unci lentile intr-un senzor de imagine CCD si CMOS. Deoarece aceste
dispozitive necesitd prezenta unei suprafete 3D, rezultd faptul ci nu pot fi utilizate pentru o
fotografie sau o imagine imprimati a unei amprente.

- a.2 FTIR cu o prismi de tip foaie _

Folosind o prismi de tip foaie, facutd dintr-un anumit numir de “buciti de prisma”
adiacente, in locul unei singure prisme mai mari, se poate ajunge la o.reducere, intr-o
oarecare misuri, a dimensiunilor ansamblului mecanic utilizat pentru captarea imaginii
amprentei. De fapt, chiar daci suprafata opticd raméne aceeasi, prisma foaie va raméane
aproape plati. Totusi, calitatea imaginii achizitionate cu acest tip de prismi este in general
mai slabd decit tehnicile FTIR traditionale. Schema de principiu a acestui senzor este
prezentati in figura.

contact

Fig. 5 - FTIR cu primsa de tip foaie
a.3 Fibre optice
O reducere semnificativd a dimensiunilor poate fi obtinutd prin substituirea prismelor
si lentilelor cu un suport de fibra optica.

ridicituri §i v

@

[TTTCR[TTTRE TTTTTH T TTRTIT] s optics
CCD/ CMOS

Degetul este in contact direct cu partea superioard a suprafetei dispozitivului; pe
partea cealalti, un senzor CCD sau un CMOS, foarte aproape cuplat cu suprafata,
receptioneazi lumina reziduald a degetului transmis3 prin intermediul fibrelor optice (figura
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2.16). in comparatie cu dispozitivele FTIR, in acest caz CCD-ul sau CMOS-ul este in contact
direct cu suprafata de captare a imaginii (fira a fi nevoie de lentile intermediare), si in acest
fel dimensiunea sa trebuie si acopere intreaga suprafati senzitivd. Acest lucru poate duce la
un cost mare de producere a senzorilor de suprafete mari.

a.4 Senzori opto-electronici

Aceste dispozitive sunt compuse din doud straturi principale. Primul strat contine un
polimer care, atunci cind este polarizat cu un voltaj corespunzitor, emite lumina care depinde
de potentialul aplicat pe o parte. Cum crestele papilare ating polimerul iar viile nu,
potentialul nu este acelasi de-a lungul suprafefei atunci cand este plasat un deget, iar
cantitatea de lumina variaz, in acest fel permitdndu-se generarea unei reprezentiiri luminoase
a modelului amprentei. Al doilea strat, cuplat strict cu primul, este alcétuit dintr-un sir de
fotodiode (incorporate in sticld), care are rolul de a recepta lumina emisa de cétre polimer i
transformarea acesteia intr-o imagine digitald. Desi micsorarea dispozitivului este
considerabild, totusi senzorii comerciali nu ajung la calitatea imaginilor obtinuti cu ajutorul
dispoxzitivelor FTIR. In figura este prezentatd schema de principiu a functionarii acestor tipuri
de senzori.

ridicatari i vai
i{,/ e f#f,i,”' 2 f,r,r
A AA A B

D NS SEEE G S < enie fumind
NN { NN f SN S | A ) S S ) S RS | S— S -

sir de fotodiode incorporate in sticld

Fig. 7
a.5 Citire directd

Un dispozitiv de-citire directé utilizeazd o camerd foto de inaltd calitate care poate
focaliza direct varful degetului. Degetul nu este in contact cu nici o suprafafd, dar scanerul
este echipat cu un suport mecanic care ajuti utilizatorul in a prezenta degetul la o distanti
uniforma.

b. Senzori silicon

Acesti senzori pot fi: _

- capacitivi (figura): nu mai este necesar dispozitivul optic, imaginea amprentei se
obtine masurind tensiunea creati intre piele si placa din policarbonat a cititorului. Senzorii
capacitivi trebuie sd aibd o suprafati similardi cu cea a degetului. Ei sunt .susceptibili la
-zgomot, inclusiv zgomotul de 50 Hz de la reteaua utilizatorului, precum si zgomotul intern al
senzorului i afecteazi.
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ndlcatan si Val condensatoare
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Fig. 8 - senzori capacitivi

- termali - acesti senzori sunt ficuti dintr-un- material piroelectric care genereazi
curent pe baza diferentelor de temperaturé. Crestele amprentelor, fiind in contact cu suprafa';a
senzorului, produc o temperaturd diferitd de locul in care se gisesc viile, care sunt mai
departe de suprafata senzorului. Senzorii sunt mentinuti la o temperaturd nalta prin incilzirea
electrici a lor, pentru a s¢ putea ajunge la o diferentd de temperaturé intre senzor si deget.
Diferenta de temperaturd produce o imagine atunci cand degetul atinge senzorul, dar aceastd
imagine dispare rapid deoarece echilibrul termic este atins rapid.

- camp electric - in acest caz, senzorul constd dintr-un inel care genereazd un semnal
sinusoidal si o matrice de antene active care receptioneazi un semnal de amplitudine foarte
micid transmis de citre inel si modulat de structura dermei. Imaginea amprentei, care
reprezinti rispunsul analogic al fiecirui element din senzor, este amplificats, integrati si
digitizati.

- piezoelectrici - senzorii senzitivi la apdsare au fost crea';l sd producid un semnal
electric atunci cind o presiune mecanicd este aplicati pe ei. Suprafata senzorului este
-realizatd dintr-un material dielectric neconductor care, la intilnirea presiunii de la deget,
genereazi o micd cantitate de curent (acest efect este denumit efect piezoelectric). Puterea
curentului generat depinde de presiunea-aplicatd de deget pe suprafata senzorului. Din pacate
aceste materiale nu sunt suficient de senzitive pentru a detecta diferenta intre creste si vii.

c. Senzori pe bazi de ultrasunete

Modul de functionare al acestor senzori este prezentat foarte sugestiv in figura de mai
jos:

ridicaturi §f vii

formi de undd ecoul ecoul ecou 3: ridiciturd detectati
transmis3 in pulsatii

Fig. 9 - senzori cu ultrasunete /
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1.3 Analiza si reprezentarea amprentelor digitale
Orice algoritm de analizi a amprentei digitale include principial urmétoarele etape:

« achizitia imaginii amprentei folosind un senzor dedicat;

« procesarea imaginii obtinute prin binarizare si filtrare, pentru eliminarea zgomotelor
si a elementelor ce afecteazi calitatea acesteia;

« extragerea punctelor caracteristice din imaginea amprentei;

* generarea si memorarea fisierului sablon, aferent amprentei procesate.

Asa numita analizi factoriald, din care face parte si analiza in componente principale
(in englezd PCA - Principal Component Analysis), a apérut pentru a rezolva probleme din
_categoria urmitoare:

» reducerea complexititii datelor (data reduction) — poate fi inlocuit un masiv de date
de mari dimensiuni prin masive de dimensiuni mai mici?
« evidentierea si fixarea patternului asocierilor (corelatiilor) dintre variabile;
-+ determinarea variabilelor latente (mai putine) care se afld in spatele variabilelor
misurate; comportarea, varianta variabilelor masurate poate fi regisitd din varianta unor
variabile ascunse, care le determin3 prin asociere.

- Analiza in componente principale este o metodi eficientd de extragere a trisiturilor
dintr-un set de date si in decursul timpului a devenit o metodi de referintd in recunoasterea
imaginilor.

" . Mai jos avem un exemplu PCA efectuat pe 20 de puncte bidimensionale
(caracteristica 1 reprezinti axa X si caracteristica 2 reprezintd axa Y), care au fost proiectate
- pe componenta principald, obtinind astfel reducerea dimensionalititii.

» -
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Fig. 10

Cea mai-itnportanti calitate a PCA-ului este comprimarea si proiectarea datelor intr-
un spatiu mai mic. De exemplu daca avem o imagine de 60x60 pixeli ce contine 0 amprents,
aceasta poate fi reprezentatd cu o eroare medie foarte micd folosind doar 15 componente.

11/30



Fiecare componenti contine informatia care arati cit de mult influenteazi aceea componenta
imaginea originali. .

Considerind f 0 imagine reprezentati printr-o matrice NxM dimensionald, se doreste
ca aceasta si fie reprezentatd prin intermediul unei matrice cu mai putin de N*M elemente.
‘Penitru aceasta, vor fi determinate matricele U si V astfel incit U * f * VT si fie matrice
diagonali prin intermediul descompunerii valorilor proprii. Presupunem in continuare ci U si
V sunt coloanele corespunzitoare ordinii descrescitoare a valorilor proprii Oi. Reprezentarea
SVD a imaginii f este realizati prin:

r

f'=.z_0i up ]

i=1 (1)

iar aproximarea unei imagini se poate face prin utilizarea a unui numér limitat de
termeni din formula de mai sus:

k
fk=zai'uz'?ir, 01203 220 = 2 Oz

i=1

@

in figura Fig. 11.d este prezentati varianta unei imagini f (figura Fig. 11.a) in
reprezentarea (1), iar in figurile Fig. 11.b i Fig. 11.c sunt prezentate aproximdri ale lui f de
tipul (2), dar in care sunt utilizate 20%, respectiv 5% din cele mai informative imagini proprii
ale lui f. Evident, imaginile din figurile Fig. 11.a si Fig. 11.d sunt identice.

Fig. 11

Spre deosebire de sistemele bazate pe parole, unde este necesaré o potrivire perfectd
intre doud siruri de caractere alfanumerice pentru a valida identitatea unui utilizator, intr-un
sistem biometric se intAmpli foarte rar sau chiar niciodati si existe doud mostre care sa aibd
exact acelasi set de caracteristici. Acest lucru se intdmpli din cauza conditiilor imperfecte de
preluare a probelor (de exemplu, luarea imaginii unei amprente poate fi influentatd de o

N
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defectiune sau o proasti constructie a senzorului de captare). Astfel, distanta dintre doud
seturi de caracteristici care apartin aceluiasi utilizator pentru aceeasi trasaturd biometricd, va
fi in mod uzual diferiti de zero (o distantd egald cu zero ar indica faptul cé cele doud seturi
sunt identice).

2. Studiul sistemului de expertizat
2.1 Componentele sistemului

in figura de mai jos se pot observa cele doud componente de interactiune subiect ale
sistemului, anumite cititorul de amprente si cititorul de carduri RFID'.

Fig. 12 - componenteleistmului

Obiectul acestei expertize il reprezintd cititorul de amprente. Dupd cum se poate
observa in figura de mai jos, acesta este un produs ZKT ECO, SILKID-v3.2 — 160419.

Fig. 13 - placa de circuit a cititorului de amprente

! RFID este prescurtarea termenului englez Radio-Frequency Identification (Identificare prin frecventd radio).
Este o metodi de identificare automati care se bazeazi pe stocarea si regésirea datelor féré atingere, la distanti,
prin unde radio, folosind dispozitive numite etichete RFID (engleza: RFID tag) si transpondere RFID.

13/30 %
S



Solutia standard livrati clientilor include o unitate centrald echipati implicit cu un
cititor de proximitate interior la care se mai adaugi incd un cititor de proximitate exterior
(pentru a putea fi amplasat pe cealaltd parte a usii/portii). Suplimentar unitatea centrald
suporti instalarea a incéd doi senzori de amprenta.

Comunicatia dintre microcontrollerul unititii centrale si senzorii de amprenta se efectueazi
pe doua porturi seriale. La nivel hardware comunicatia este de tipul RS232 (SPI).

Modulul optic al senzorilor de amprent este de tip SLK20M:

Fig. 15

~ Vorbim astfel de un senzor optic de tip FTIR din categoria a.1 descrisa in sectiunea
1.2 din acest raport.
Conform producitorului, acest produs are urmétoarele specificatii:



Material

CPU

‘Flash

SoC

Image Quality
FAR

FRR

~Encrypted Fingerprint Data

Sunlight Operation

Water Splash

Dry, Wet, or Rough
Fingerprints '

Power Consumption

Live Fingerprint Detection
LED-

Product Certifications
Power Voltage

Power Current
Conﬁmunication
Interface Socket

Image Resolution
Effective Collecting Area
Cbllecting Area

Image Size

Module Size

Optical

280MHz DSP

3IMB

RTOS

2 Million pixels CMOS
<0.0001%

<0.01%

YES

Yes, Dark Fi?ld and Automatic Gain / Exposure

YES

Work well

5V:200mA Scanning;5V:60mA
finger)

YES:

White

» FCC, CE, RoHS, PIV-

5V (USB) / 3.3V(TTL-RS232)

200mA

idle (waiting for

UART (115200bps / TTL3.3V) / USB 2.0

Molex 51021- 0700 (7 pin; 1.25 mm)

500~1000 dpi

1524 *20.32 mm (FAP20).

16.5 * 23 mm
300 * 400 pixel (FAP20')

36.2 * 44.2 * 15.85mm (L*W*H)
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Image Format RAW, BMP, JP.G

Template ZKFinger V10.0 ; ISO19794-2 ; ANSI-378
Template Size 1- 4KB (ZKFlnger VIOO), 1568 B(ISOIQ794-2)
Gray Level 256 - |

Weight '50.0;3‘21%).

'Operating Environment <20 °C ~ 450 °C; 90% r.h.

ISO/ANSI Support - ISQ—iQEf}?ZﬁANSLS?S

2.2 Functionarea aplicatiei

Solutia ce integreazi cititorul de amprente descris mai sus contine si o aplicatie
informaticd de tip web, ce permite atit realizarea unor setiri de configurare cit si observarea
stirii echipamentelor si evenimentelor din sistem. Accesul la aceasti aplicatie se face
securizat, printr-o conexiune de tip HTTPS, pe bazi de nume utilizator si parol:

Fg. 16 acces aplicatie web

Prin prezentaréa cardului de proximitate RFID la unul din cititoarele de proximitate
din componenta sistemului, echipamentul inregistreaza un eveniment si il transmite la server.
Conditiile in care echipamentul transmite evenimente la server sunt:

- la prezentarea unui card de proximitate;
- la autentificarea prin citirea amprentei digitale;
- la expirarea unui timer (intitulat HBT in cod) de 5 min.
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Fig. 18 - istoricul activititii

in figurile urmétoare se prezintd fluxurile principale de lucru in aplicatie. Astfel, in
figura 19 se poate observa adiugarea unui card RFID nou, ceea ce presupune si addugarea
unui angajat, posesorul acelui card.
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Fig. 20 - vizualizare carduri angajati

fn figurile urmitoare se pot observa ecranele de adiugare date despre angajati si de
asocierea cu un echipament de verificare.
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Fig. 22 - asocierea cardului pe echipament (drept de deschidere usa)

in figura de mai jos se pot observa amprentele asociate angajatului.
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Fig. 24 - stergere card

_ in figura de mai sus se poate observa aparitia noului card invitat anterior (Angajat test
Card).
In figurile urmatoare sunt urmati pasii de invétare a amprentelor.
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Fig. 26 - ‘il_lvire amprenti

in figura urmitoare se poate vizualiza istoricul ultimelor activititi efectuate.
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2.3 Prelucrarea amprentelor in sistem, mésuri de securizare

La primirea comenzii de invitare, functia de hunting (care opereazi in background)
instaleazii un task (TASK learn_FP_remote). Mai jos se giseste fragmentul din functia de
hunting: '

if (% k== "7") {
k += 2;
if (CONFIGS.FPT == 0) {
send HBT();
param FP.id = 0;
break;
}

extern void TASK learn FP_remote (void) ;
if (KRNL_task get_ handle(TASK_learn FP_remote) == OxFFFF && !param FP_id)
{
param FP_id = htoi(k):;
parse RFID(k, param FP_id, 1); :
KRNL;;ask_;egister(TASK_;earn_EE_remote; 5, (SEC), FALSE, FALSE, TRUE,
TRUE, "tkFPlearn"):;
t
break;-
}

break;

Taskul care se ocupa de invitare se regiseste mai jos. La sfarsitul invétirii, pe ramura de
success, se extrage noul Eigens folosind functia ZKT fingerprint_getEigens(). Rutina
continud -cu verificarea daci mai existd un senzor de amprentd, pe care il stocheazi si
porneste procesul de transmisic la server a fisierului nou  achizitionat
TASK send_eigens_data2server().

extern void ZKT_fingerprint2_sendCommand(char fpCmd, w32 fpParam, u32
fpDataLen, u8 fpFlag):

extern void ZKT fingerprint sendCommand(char fpCmd, w32 fpParam, u32
fpDatalen, u8 fpFlag);
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extern void ZKT fingerprint blink RED_led(u8 t_o);
extern void .-ZKT phantom user_ delete (u8);

void TASK learn FP remote(vold) {
static u8’ stage = 0;

if (!param FP_id || param FP_id == OXFFFF) {
KRNL task destroy(KRNL CET};
return;

.

if (!stage) {

if ((!FPSpresent && !LFPS) || (LFPS && !FPS2present)) {
FP_learn beep(1000);
SYSTEM timer ((300 * MSEC)):;
KRNL task destroy(KRNL_CET);
FP learn beep (500} ;
FPError = ACK FAIL;
SERVER prepare 1 message(8),
RFID delete((u32) param FP_id | 0x10000000);
stage = param_ FP_id = 0;

‘return;

}

if (KRNL task get time till_exe(KRNL_task get_handle(TASK read fp))
0x80000000) {
KRNI, task stop (KRNL task get_handle(TASK read fp));
}

if (KRNL task_get time till exe(KRNL task get_handle(TASK read fp2))
0x80000000) { )
KRNL task stop (KRNL_ task_get handle(TASK read fp2));

}

"if (IKRNL_set global mutex (rCOM3))
return; '

if (!KRNL set global mutex (rCOM4)) {
KRNI, release global mutex(rCOM3, KRNL_CET);
return;

}

KRNI, task change exetimer (KRNL_CET, SEC);

printf ("+FPS: Waiting till sensors disabled\r\n"):;
‘stage = 1;

return;

¥

if (stage == 1) {

if (TIMER gpedO || TIMER gpcd3) {
TIMER gpcd0 = TIMER gpcd3 = 0;
GPIO erteBlt(FPS RST, Bit RESET),
"SYSTEM tlmer(lOO * MSEC) ;
GPIO WriteBit (FPS_RST, Bit SET),

. return;

}

stage = 11;

extern void TASK do alert(void);

ul6é hndl = KRNL task register (TASK do _alert, 6, (50 * MSEC), FALSE,

FALSE, TRUE, FALSE, "tkAlert")'
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return;

}

if (stage == 11) {

u8 priv = 3;
u8 scan = 0

if

7

((FPEiror' = fingerprint_add(LFPS, param FP_id, priv, scan)) I=

ACK_SUCCESS) {

TRUE,

1

J

say fp errors(LFPS, FPError);

KRNL task register (TASK beep_error, 6, (50 * MSEC), FALSE, FALSE,
FALSE, "tkBeepERR");

ZKT phantom . user_delete (LFPS);

SERVER prepare_message (8) ;

stage = param FP_id = 0;

enable FPS(CONFIGS.FPT == 2 ? 5 : 10);

KRNI task destroy(KRNL CET);

return;

stage = 2;
FP_learn beep (400);
return;

}

.if (stage == .2) {

if (param FP id) {

if (CONFIGS.FPT == 1)
FPError = fingerprinq_getEigens(LFPS, param FP_id);

else if (CONFIGS.FPT == 2) {
FPError = ZKT fingerprint getEigens (LFPS, param FP_id);
LFPS ? COM4 retrig reception() : COM3 retrig reception()};

if (FPError == ZKT_ACK SUCCESS) {
printf ("+FPS%d (ZKT) :Retrieving user's %d Eigens!\r\n", LFPS,

param FP_id) ;

TRUE,

FPError = O;
} else {
FPError -

ACK FAIL;
}
}

if (!LFPS) _

ZKT_fingerprint_sendCommand(Oxll, 0, 0, 0x31); // all leds off
else :

ZKT fingerprint2_sendCommand(0x11, 0, 0, 0x31); // all leds off
LFPS ? COM3 retrig_reception() : COM4_retrig reception();

if (FPError) {

say_fp_errors(o, FPError) ;

ZKT phantom user_delete (LFPS);

KRNI, task register (TASK beep_error, 6, (50 * MSEC), FALSE, FALSE,
FALSE, "tkBeepERR");

RFID delete((u32) param FP_id | 0x10000000);

SERVER prepare_message (8);

stage = param FP_id = 0;

enable FPS(CONFIGS.FPT == ?2 5 :-10);
KRNL task destroy(KRNL CET);
return;
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//FP_register_newlD(param_FP_id);
printf ("+FPS%d:Downloading Elgens\r\n“, LFPS 2 0 : 1);

if (CONFIGS.FPT == 1) {
ulé stat = fingerprint setEigens(LFPS ? 0 : 1, param FP id, 3,

bin buffer + 3, 193) ;

if (stat)
say fp errors(l, stat);
} else if (CONFIGS. FPT == 2) {
u8 retry 3;
ZKT flngerprlnt countUsers (LFPS ? 0 : 1);
LFPS ? COM3 retrig reception() : COM4_retrig_reception():

while (retry) {
qu-stat = ZKT_fingerprint setEigens(LFPS ? 0 : 1, param FP_id,
bin buffer[2], bin buffer + 3, LDP len / 2); .

LFPS ? COMB_retrig;reception() : COM4 retrig reception();

if (stat) {
ZKT say fp_errors(LFPS 2 0 : 1, stat);
-if (retry < 3)
printf ("+FPS%d (ZKT) :Retry %d\r\n", LFPS 2 0 : 1, 3 - retry):
} o

if (stat == ZKT ACK_SUCCESS) {
printf(“+FPS%a(ZKT):Eigens stored Ok.\r\n", LFPS 2 0 : 1);
break;

}

retry--;

}

ZKT flngerprlnt blink RED led(1);
ZKT fingerprint enable(LFPS, 0);
printf ("+FPS%d:Uploading Eigens to server\r\n", LFPS);
KRNL task reglster(TASK send elgens dataZserver, 4, SEC, FALSE,
FALSE, TRUE TRUE, "tkIDPsend"):;
}
enable FPS(CONFIGS.FPT. == 2 ? 5 : 10);
extern ul6e LDP_FP ID; :
LDP_FP_ID = param FP_id; // save FP_ID for LDP task.
stage param_FP id = 0;
KRNL_task_destroy(KRNL_CET);

}

Progfamul oferd o serie de mesaje de jurnalizare, un exemplu fiind prezentat mai jos.

BAT+USOWR=0,1024

@ENC 05C7 ; 68%48H<DLFHIFER>43>8RF>FBHARAH®28 “ 6F<<IT:9\~0229, 2 E8°ELECEPNGS: ,

E>>ED?DAEHF2J°ﬂH<REE%EAP@HEi4ﬂD<PHO%FDEE22%4%DD%LX@EEEQZ H41JR°@EDDAUJ22LEJ
XDUFDREAET 621 8LD<@LOMEFE\ 4814<0<°HA%ZIU@?  E49JT°\EDDAGT 2 214JZ@DFDEDAER : 2TA>
D<A\ 5%Z0E\ 4D14 @H< ° N34z EUZ2 DE492P°UIPDAIN? 21, 72T DFDPXAEI 12 1%4° D< I HOSEAE\F2 I4E
@<°ED%ZEEG? F8490@° \FADAEF 2 2EJJZANFDODAE\E 2 ITED<I0G%ALE\ | - 14EX<°BZ34ZTESZE, 49
7P \OFDAJO? 21 ° JZ I%FDHVAHN 2 218 ° L<H%FEOEAU\ ° 4%4 CVANLOF2ER@2 <1 4<1AAJIDDOEE? 2E " J
EPLOFPEEUOEEE6JZRATHARFT 1F8Y  IXARJIEEFAJOE6J : I J344NHHDD\@< : J<: OALNIAZXU\A , | B4

a7

VR%JOAOJTUH<H] : 340DB@0%0EIT4°1° I 53BXOHIOI@Y : | 430ANNACGAEUGEE qIA°XJTEOEIEHH  E
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GRDXOFXBEOT6 : “%JI%°NEDEEZ I 8EME° APBTOAGELNDEH , >DIDGVTFEEEE® > ° 80RLNZHEV \ JE<E<%
OA\FFEF@J " 2 , - JA<°NVRHOIFA?qF , ADBHEOOFIJF23499J<°LAQEJI IDF84%D<>2FRIIBIF4Y, J
DPiEGFAVEJFF8H>D<NOXREVZHEEHHIDI<OFAJVEF F, ° , D<I@FPEEPL8F%A4 : ZD%@DHJIAIF2887%
JPNHD@LDEZ2 23 : HABXEFDJINFAF : “ <D<IUEDEDPJIS8’ IHEDI °@ARAVHG F: 4>J@°@0%LAJX : 448>
HDI J6%I ABGAF>I>04ALOROATOA8168VE ° IDOPEGBAF , IHEADEEEORT \ 2 ° 14EFR IXADVVEX< 2 E4]
" X@E@NEUZPEES<JIIDI<EO4DETE , : °4°JI%\EOLFZEF 6J6JAT<FH

+USOWR: 0,1024

Sending 1024 bytes

Red led ON

AT+USOWR=0, 467

OK
1

@RDVEF2JE4HD<IEJHEATH: © < FER<<Z@AJIED? FI%>ZRAODBOAZLA 2 SEJD<>PEFIEPX 2 F : 4%D<BX
E3%JOEE® ° @IRH<<ZZFDEUJFF84%I OWNEDAOEZ I FIJ40F T <OFOAREE : T° 8E>PUETODIE2 2°° °FAIT
FREVE@(< . A<EDNFEOJEE\ 228 %1A° IDRDVIF 2 FIHS8OINFZTLL2Z 2 2EE<FA°EERAENF 62 P4HI<@N
DBAFEF4 , @<°JD%FJRAVJF F: EﬁO%NEO@ODEEFzJ4JH<<EXHLEJI82%E<XPD\VAZXZEEEJ I@<°N -
LDEEHF : F: MEESNEJPDOZES 6L * THIQZEREVEG6FSA , HP°O0%4XXZH : : J4A%DAD@OUDAHF<68<%0>B1
JFOAREEHIATDR<ZOREEED? : LESD<IOFFEOZFIE] , IDPDHOFEVENGS : 8, D<°XHBDDZE? 2 [%%EASF
DOIFEF429; 00009405

+USOWR:" 0,467

OK

Sending 467 bytes

Sending LDP (non queued) 1488 bytes

Local decript:

Din mofive de securitate, aceasta zonda fost opacizati.

e
+USOWR: 0,1024

Din cele de mai sus se observi ci amprentele se capteazi si se transmit prin program
sub formi de “eigens”, adicd prin reprezentarea imaginii folosind valorile proprii (analiza
componentelor principale), metodd matematici descrisd in sectiunea 1.3 din prezentul Taport.
Ideea de bazi este ci prin gisirea componentelor principale ale imaginilor amprentei si
proiectarea imaginilor pe aceste componente prmmpale atunci lucruri precum deformari sau
zgomotul de pixeli aleatoriu vor fi eliminate, iar identificarea va fi mai facild. Reprezentarea
sub form3 eigens a fost prezentati numai in mod demonstrativ, in mod nativ programul
cripteaza acest vector de valori proprii.

/’) /
f
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2.4 Documente privind conformitatea

Conform documentului ~producétorului cititorului de amprente, caracteristicile
amprentelor se stocheaza utilizand proprietitile geometrice ale acestora:

1. Types of feature points . 2. Crientation

Wode points may
the same dine o

3. Curvature 4, Location

o relative 1o 1w trradial Pt O BEaTLre Deirt

0%

_ Conform aceluiasi document, nu existi posibilitatea ca o tertd parte s obtind
identitatea utilizatorului pornind de la amprentele stocate.

Cibwiously, based on different digital algoriznm, there are no possibilities of diferent 3rd parties o obtair
; g g : B
user identities reversely.

owr intell prop“r“y rights based algorsnms, i the meantime our iemplates are
privatel y owned ZiTeco never releases algorithims and templzte formats w any 3rd party, the refiability
nf ZKTeco algorithins is based on cur 20-year slgorithr: develepment experience and the database wi ith
imegration of up to 10 miflion fi fingerprnt images, in avery year up 10 2 mitlion time & attendance and
access control devices have prasenied our international standard quality of marghing passing rate,
matching cons sy and slgonithm prediseness. '
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Conform documentului Certificat de conformitate numdrul ES160524048E, cititorul
de amprente din familia SLK20 a primit marcajul CE, respectind cerintele directivei EMC
2014/30/EU.

.~ Conform doecumentului Certification of compliance for Silk ID Systems, Inc., FBI
certifici faptul ci cititorul SLK20 indeplineste cerintele FBI CJIS Division’s Next
Generation Identification System Image Quality Specifications (IQS): EBTS Appendix F
‘Mobile ID FAP 20 using Personal Identity Verification (PIV ) Single Finger Capture
Device Specifications

Conform documentului Declaratie de conformitate, emitent Creasoft, “cititorul de
amprente utilizat' pentru solutia software Creasoft - Solutie de control acces si pontaj
electronic respecta prevederile art. 9 din G.D.P.R.- Regulamentul (UE) 2016/679 al
_Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestora ce interzice stocarea de date biometrice de citre angajatori. Producétorul cititorului
de amprenti declard si garanteazi ca amprentele nu pot fi accesate, duplicate sau descéarcate
din scaner {cititorul de amprente) si poza amprentei nu poate fi obtinuté de nici o tertd parte
astfel incat produsul nu reprezinti o tehnologie clasicd biometricd ce presupune captarea
datelor unei persoane, transformarea lor intr-un tipar biometric, stocarea acestuia ntr-o baza
de date si, ulterior, verificarea identititii acelei persoane. Cititorul de amprenta produs de
ZKTECO CO LTD si comercializat de Creative General Invest nu comunicd si nu transmite
amprentele citite citre nici un dispozitiv/aplicatie, este transmis doar un sir de caractere
alfanumerice de dimensiuni foarte mari, sir asociat fiecirei persoane. Cititorul de amprente
capteaza doar imaginea amprentei digitale cind o persoana plaseazi degetul pe suprafata de
citire. Cititorul are propriul procesor si memorie si converteste in timp real informatiile
obtinute din scanare, in modele de date digitale criptate sub forma unor siruri de caractere
alfanumerice. Conform declaratiei producatorului, atét algoritmul cét si scanerul de amprente
sunt patentate/omologate pentru a putea fi utilizate in cadrul UE. in bazele de date ale
‘Creative General Invest, acolo unde sunt transmise toate informatiile de pontaj si control
acces, se regisesc doar sirurile de caractere alfanumerice transmise de cititorul de amprente,
‘care nu pot fi transformate in amprente, ci sunt doar echivalentul unor identificatoare
alfanumerice.”
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CONCLUZI

Obiectivul acestei expertize, precizat in partea introductivd a raportului, este sd se
expertizeze dacd aplicatia Creative Acces, ce utilizeazd un cititor integrat de amprente
digitale,. transferd .sau stocheazd amprentele digitale in formatele grafice comune JPEG,
PNG (ca fotografie a amprentei) si dacd sunt implementate mdsuri tehnice pentru
securizarea acestor amprente.

‘Acest raport porneste cu prezentarea proprietitilor si structurii desenelor papilare.
- Fiecare desen papilar al fiecdrui deget are o morfologie unicd, neexistdnd doud degete cu
desene identice, chiar la aceeasi persoand. Unicitatea se explicd prin varietatea desenelor
papilare. Ele sunt variate atit in ceea ce priveste forma generald, cat si in aménuntele
constructiei crestelor ce le compun, de unde rezulti posibilitatea de utilizare a desenului
papilar ca metodi de identificare a persoanei. '

Pentru preluarea amprentelor digitale ale unei persoane s-au dezvoltat mai multe
tipuri de senzori. Senzorii pot fi incorporati in diverse dispozitive periferice sau in dispozitive
dedicate. S-a realizat o clasificare a acestor senzori, in functie de tehnologii si modul de
operare.’

' Am prezentat in continuare anumite metode pentru analiza si reprezentarea
-amprentelor digitale, care se fundamenteazi pe algoritmi matematici. Analiza componentelor
principale (PCA) opereazi asupra unei imagini priviti ca matrice si returneazi coeficientii
componentei principale. De asemenea algoritmul poate intoarce scorurile coeficientilor
componentei (reprezentarea imaginii in spatiul componentei principale), precum si varianta
acestora (un vector contindnd valorile proprii, Eigen values, ale matricei de covarianti ale
imaginii de intrare). _

Mai departe am prezentat componentele fizice ale sistemului pus la dispozitie pentru
expeitizd si faptul ci acesta utilizeazi un senzor optic FTIR marca ZKTECO, modelul
SLK20M. Am prezentat totodatd aplicatia sistemului, denumiti Creative Acces, si functiile
acesteia legate de amprente, memorarea amprentelor, verificarea acestora la accesul
utilizatorului.

Am prezentat de asemenea sectiunile de cod sursi ale programului puse la dispozitie
care gestioneazi amprente. Am redat codul task-ului care se ocupi de invétare de unde reiese
ci, la sfarsitul invatirii, pe ramura de success, se extrage noul Eigens folosind functia
ZKT fingerprint_getEigens(). Rutina continui cu verificarea dacd mai existd un senzor de
amprenti, pe care il stocheazi §i porneste procesul de transmisie la server a fisierului nou
achizitionat TASK_send_eigens_data2server(). Din cele de mai sus se¢ observd ci
amprentele se capteazi §i se transmit prin program sub formd de “eigens”, adicd prin
‘reprezentarea imaginii folosind valorile proprii (analiza componentelor principale), metodd
matematicd descrisd in sectiunea 1.3 din prezentul raport. Ideea de bazi este cd prin gsirea
‘componentelor principale ale -imaginilor amprentei si proiectarea imaginilor pe aceste
‘componente principale, atunci lucruri precum deformiri sau zgomotul de pixeli aleatoriu vor
fi eliminate, iar identificarea va fi mai- facili. Reprezentarea sub formid eigens a fost
prezentati numai in mod demonstrativ, in mod nativ programul cripteazi acest vector.

- In finalul raportului am trecut in revistd documentele de certificare ale produsului sau
componentelor puse- la dispozitic. Conform documentului producatorului cititorului de
amprente, caracteristicile amprentelor se stocheazd utilizand proprietitile geometrice ale
acestora. Conform_ aceluiasi document, nu existd posibilitatea ca o tertd parte si obtind
identitatea utilizatorului pornind de la amprentele stocate. Conform documentului Certificat
de conformitate numdrul ES160524048E, cititorul de amprente din familia SLK20 a primit
marcajul CE, respecténd cerintele directivei EMC 2014/30/EU.
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Conform documentului Certification of compliance for Silk ID Systems, Inc., FBI
certifici faptul ci cititorul SLK20 indeplineste cerintele FBI CJIS Division’s Next
Generation Identification System Image Quality Specifications (IQS): EBTS Appendix F
Mobile ID FAP 20 using Personal Identity Verification (PIV ) Single Finger Capture
Device Specifications
' Conform .documentului Declaratie de conformitate, emitent Creasoft, “cititorul de
amprente utilizat pentru solutia software Creasoft - Solutie de control acces si pontaj
electronic ' respecta - prevederlle art. 9 din G.D.PR.- Regulamentul (UE) 2016/679 al
Parlamentulul European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestora ce interzice stocarea de date biometrice de citre angajatori. Producitorul cititorului
de amprentd declara si garanteazi ca amprentele nu pot fi accesate, dupllcate sau descircate
din scaner (cititorul de amprente) si poza amprentei nu poate fi obtinuti de nici o tertd parte
astfel incat produsul nu reprezinti o tehnologie clasicd biometrica ce presupune captarea
datelor unei persoane, transformarea lor intr-un tipar biometric, stocarea acestuia intr-o baza
de date si, uiterior, verificarea identitatii acelei persoane. Cititorul de amprenta produs de
ZKTECO CO LTD si comercializat de Creative General Invest nu comunic3 si nu transmite
amprentele citite citre nici un dispozitiv/aplicatie, este transmis doar un sir de caractere
alfanumerice de dimensiuni foarte mari, sir asociat fiecarei persoane. Cititorul de amprente
capteazi doar imaginea amprentei d1g1tale cand o persoana plaseaza degetul pe suprafata de
citire. Cititorul are propriul procesor si memorie si converteste in timp real informatiile
obtinute din scanare, in modele de date digitale criptate sub forma unor siruri de caractere
alfanumerice. Conform declaratiei producatorului, atit algoritmul cit si scanerul de amprente
sunt. patentate/omologate pentru a putea fi utilizate in cadrul UE. in bazele de date ale
Creative General Invest, acolo unde sunt transmise toate informatiile de pontaj si control
acces, se regisesc doar sirurile de caractere alfanumerice transmise de cititorul de amprente,
care nu pot fi transformate in amprente; ci sunt doar echivalentul unor identificatoare
alfanumerice.” .

Asadar, aplicatia Creative Acces, ce utilizeazi un cititor integrat de amprente
digitale, transferi si stocheazi amprentele digitale sub forma unor vectori (eigens), ce
rezulti prin algorltmu matematici specificati in raport, si nu in formatele grafice
comune JPEG, PNG (ca fotografie a amprentei). Conform codului sursi program pus la
dispozitie, cititorul de amprente nu poate fi utilizat de dezvoltatorul Creative General
Invest sau de terte persoane ca un dispozitiv biometric clasic, neavind rolul de a
prelucra date cu caracter-personal, sistemul dezvoltat utilizind metode de reprezentare
matematicii a fotografiei amprentei. Conform documentatiei producitorului ZKTECO,
nu existi posnbllltatea ca o tertii parte si obtini identitatea utilizatorului pornind de la
amprentele stocate in cititor, de unde se intelege ca acesta are implementate nativ
functionalititi de securizare. De asemenea, conform datelor (log-urilor) puse la
dispozitie, 1a nivelul aplicatiei sunt implementate misuri tehnice pentru securizarea
amprentelor, anume transmiterea la server si stocarea acestora printr-un algoritm de
criptare, care din aceleasi motive de securitate este tinut secret de producitorul
Creative General Invest tocmai pentru a se respecta dispozitiile Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestora.

Lect.univ.Dr.ing.
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